
    
    Skip to content
	

	        
            
                
                        
                  
              
              Rua João Palomeque, 103
Novo Mundo | Curitiba – PR
          

                    
              
              55 (41) 99951-0046
          

                    
              
              marketing@dunamys.inf.br
          

              

                            
            
                      
                  
              
              
    


        

                    

            

        

        	
    
    	
	        
	            







	        

	        
	            	Sobre nós
	Produtos
	Soluções de segurança
		Antivírus Bitdefender
	Antivírus Kaspersky
	Antivírus Sophos
	Backup
			VEEAM (PAGE)



	Firewall
			Fortinet
				Kit de segurança da rede



	Fortinet Locação
	SonicWall Firewall GSS GMS Failover






	Servidores
		HP
	S. Dell
	S. Lenovo



	Soluções corporativas
		Design e engenharia
			Adobe
	Autodesk
	Corel



	Microsoft 365
	TeamViewer (produtos)
			Teamviewer (Page)



	Vmware
	Dataflock



	Desktops / Notebooks
		Notebooks
			HP
	N. Lenovo



	Desktop
			D. Lenovo
	HP
	Dell






	Storages
		HP



	Infraestrutura de Redes
		Switch
	Cisco
	Huawei
	Network HPE- Aruba
	Ubiquiti
			Ubiquiti Networks






	Áudio, vídeo, telefonia e imagem
		Scanner
	Casio
	Epson
	Intelbras
	Monitores
			Samsung






	Energia
		Nobreaks APC
	Nobreaks NHS



	Automação
		Coletor de dados
	Computador PDV
	Impressoras
			Zebra
	I. Honeywell



	Monitor TouchScreen
	Leitor de Código
			L. Zebra
	L. Honeywell



	Display






	Promoções
	Blog
	Fale conosco
	Suporte ao cliente
	Trabalhe Conosco
	Mais Serviços
	Parceiros Dunamys
	
							
					
				
				

		

		
		
						Products search

			
			


			


											
					
				
				
			
			
			

			
					

	






    
        

        
    
    
        
            
                







            

        

        	Sobre nós
	Produtos
	Soluções de segurança
		Antivírus Bitdefender
	Antivírus Kaspersky
	Antivírus Sophos
	Backup
			VEEAM (PAGE)



	Firewall
			Fortinet
				Kit de segurança da rede



	Fortinet Locação
	SonicWall Firewall GSS GMS Failover






	Servidores
		HP
	S. Dell
	S. Lenovo



	Soluções corporativas
		Design e engenharia
			Adobe
	Autodesk
	Corel



	Microsoft 365
	TeamViewer (produtos)
			Teamviewer (Page)



	Vmware
	Dataflock



	Desktops / Notebooks
		Notebooks
			HP
	N. Lenovo



	Desktop
			D. Lenovo
	HP
	Dell






	Storages
		HP



	Infraestrutura de Redes
		Switch
	Cisco
	Huawei
	Network HPE- Aruba
	Ubiquiti
			Ubiquiti Networks






	Áudio, vídeo, telefonia e imagem
		Scanner
	Casio
	Epson
	Intelbras
	Monitores
			Samsung






	Energia
		Nobreaks APC
	Nobreaks NHS



	Automação
		Coletor de dados
	Computador PDV
	Impressoras
			Zebra
	I. Honeywell



	Monitor TouchScreen
	Leitor de Código
			L. Zebra
	L. Honeywell



	Display






	Promoções
	Blog
	Fale conosco
	Suporte ao cliente
	Trabalhe Conosco
	Mais Serviços
	Parceiros Dunamys
	
							
					
				
				

		

		
		
						Products search

			
			


			


											
					
				
				
			
			
			

			
					

	







            

    	        

	    

    







    
        
            								    
        
    
        
            Uma nova campanha de phishing em PDF destaca as mudanças nas táticas dos cibercriminosos        

            

        

    

        
                        

    


    
        
            
                
					

    Segurança da Informação
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				Recentemente, uma nova campanha de fraude em PDF tem chamado a atenção dos especialistas em segurança cibernética. Essa campanha destaca a mudança de táticas de phishing de cibercriminosos, que estão se tornando cada vez mais sofisticados em suas abordagens.
Ao contrário das campanhas de phishing tradicionais, que geralmente enviam e-mails falsos para usuários com links maliciosos, essa nova campanha utiliza documentos PDF legítimos para atrair as vítimas. Os criminosos enviam e-mails com anexos de documentos PDF que parecem autênticos e solicitam que o usuário preencha suas informações pessoais, como nome completo, endereço, número de telefone e informações bancárias.
Uma vez que o usuário preenche o formulário, as informações são enviadas para os cibercriminosos, que podem usá-las para roubar identidades, acessar contas bancárias e cometer outros tipos de fraudes.
					

						

				

				
				
								
												

														

						

				

				
				
								
				Desde 2017, o Capture ATP com RTDMI descobriu volumes crescentes de novas ameaças aproveitando PDFs e arquivos do Office.
					

						

				

				
				
								
				Os especialistas em segurança cibernética alertam que essa nova tática de phishing é especialmente perigosa porque os documentos PDF podem parecer muito convincentes e legítimos, o que pode fazer com que as vítimas sejam menos propensas a suspeitar de fraude.
Para evitar cair nesse tipo de golpe, é importante que os usuários verifiquem cuidadosamente a origem do e-mail e do documento PDF antes de fornecer informações pessoais. Além disso, é importante manter o software antivírus atualizado e evitar clicar em links ou fazer o download de anexos de e-mails desconhecidos.
É também essencial que as empresas se mantenham atualizadas sobre as novas táticas de phishing e forneçam treinamento regular aos funcionários para que eles possam reconhecer e evitar esses golpes. A prevenção é a melhor defesa contra esse tipo de fraude, e é importante que todos os usuários de internet estejam cientes dos riscos e tomem medidas para proteger suas informações pessoais e financeiras.
Nos últimos meses, um novo tipo de fraude em PDF tem sido relatado por empresas de segurança cibernética. Essa nova campanha destaca a mudança de táticas de phishing dos cibercriminosos, que agora estão utilizando arquivos PDF para enganar os usuários e roubar informações confidenciais.
					

						

				

				
						
							
					
			
							
						
				
								
												

														

						

				

						

					

		

				
			
							
						
				
			O que é phishing em PDF?
		

				

				
				
								
				Phishing em PDF é uma forma de fraude eletrônica em que os cibercriminosos enviam um arquivo PDF malicioso para as vítimas. O arquivo pode parecer legítimo e conter informações importantes, como faturas, extratos bancários ou contratos, mas na verdade é projetado para enganar as pessoas a fornecerem informações pessoais, como senhas e números de cartão de crédito.
					

						

				

						

					

		

								

					

		
						

					

		

								

					

		
				
						
							
					
			
							
						
				
			Como funciona a nova campanha de fraude em PDF?
		

				

				
				
								
				Na nova campanha de fraude em PDF, os cibercriminosos estão enviando emails falsos que se parecem com mensagens legítimas de serviços populares, como Dropbox, Google Drive e Microsoft OneDrive. Os emails contêm um link para um arquivo PDF que supostamente contém informações importantes. Quando a vítima clica no link, é levada a uma página falsa que parece ser o serviço legítimo.
					

						

				

				
						
							
					
			
							
						
				
								
				Na página falsa, a vítima é solicitada a fazer login em sua conta usando suas credenciais. Quando a vítima insere suas informações, os cibercriminosos as roubam e as usam para acessar a conta da vítima. A partir daí, eles podem acessar informações confidenciais, roubar dados e até mesmo distribuir malware para outras vítimas.
					

						

				

						

					

		

				
			
							
						
				
								
												

														

						

				

						

					

		

								

					

		
						

					

		

								

					

		
				
						
							
					
			
							
						
				
			Como se proteger da fraude em PDF?
		

				

				
				
								
				Para se proteger da fraude em PDF, é importante estar ciente das táticas dos cibercriminosos e tomar medidas preventivas. Aqui estão algumas dicas úteis:
	Verifique cuidadosamente os remetentes de e-mail e os links. Certifique-se de que o endereço de e-mail é legítimo e que o link aponta para um site real.

	Use um software antivírus e anti-malware confiável para proteger seu computador e dispositivos móveis.

	Nunca compartilhe suas informações pessoais, como senhas ou números de cartão de crédito, em um arquivo PDF ou em qualquer outro tipo de formulário on-line.

	Fique atento a qualquer solicitação suspeita em um arquivo PDF ou em um e-mail, especialmente se você não estiver esperando receber um arquivo ou mensagem.


Conclusão
A nova campanha de fraude em PDF destaca a importância de estar sempre atento às táticas dos cibercriminosos e tomar medidas preventivas para proteger suas informações pessoais e financeiras. Com um pouco de precaução e as medidas certas, você pode evitar se tornar a próxima vítima de phishing em PDF.
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