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6 PRATICAS
RECOMENDADAS PARA
PROTEGER SUA REDE!
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MANTENHA SEUS DADOS PROTEGIDOS



QUAL A
IMPORTANCIA
DE MANTER
SEUS DADOS
SEGURDS?

Dentre outras coisas, a seguranca de rede
tem como objetivo: garantir que o acesso de
dados compartilhados por uma institui¢ao
seja feito apenas para quem possui
autorizacdo, além de proteger a usabilidade
e integridade das conexdes e informacgdes.
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Dunamys



E fato que nenhuma organizacio esta
100% segura, mesmo porque O0S
responsaveis por crimes cibernéticos
estdao cada vez mais se aprimorando e
encontrando alternativas para burlar
qualquer tipo de protecdo.

Mesmo assim, as tecnologias e o0s
mecanismos de seguranca de dados
acompanham o ritmo das ameacas
para conter esse avanco.

Lei de Protecao de Dados e os
direitos do individuo

Toda nova legislacdo prevé uma
adequacdao de conduta ao grupo que
sera implicado na lei. A partir de 2021, a
protecdo de dados pessoais passou a
configurar como direito fundamental
pela Constituicdo Federal. A Lei de
Protecdo de Dados, no entanto, ndo atua
diretamente no direito da pessoa. No
entanto cria-se  mecanismos  para
proteger dados pessoais a partir de
quem faz o tratamento deles.


https://www.fm2s.com.br/como-proteger-os-dados-e-dispositivos-on-line-da-sua-equipe/

D=

-5

0

1° Autenticacao de dois fatores:

A utilizagdo dessa ferramenta costuma
ser mais comum por instituicdes
financeiras. Ja que reduz bem os riscos
de uma senha roubada ser utilizada
para acessar os dados do cliente. Pode
parecer algo simples, mas com a
autenticacdo de dois fatores sao duas
informacfes para serem descobertas e
ndo apenas uma, o que dificulta o
crime.

2° Nuvem como ambiente
seguro:

Utilizar a nuvem como lugar seguro
para salvar os dados € algo possivel.
Porém, alguns fatores sao necessarios:
uso de firewalls basicos e avancados
que avaliam ameacas, registros de
eventos, que identificam todas as
acbes da rede e podem ajudar a
prevenir violacdes e criptografia de
dados, que os mantém protegidos
contra usuarios nao autorizados,


https://www.fm2s.com.br/o-que-a-computacao-em-nuvem-significa-para-organizacoes/
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3° Treinamento para
colaboradores para seguranca
de dados:

Ndo esta claro para todas as pessoas
como ¢é importante manter seus
dados seguros. Por isso, cursos sobre
seguranca da informacdo podem ser
uma alternativa para quem deseja
que os colaboradores protejam os
sistemas da empresa - e seus
préprios dados de tabela! Cursos
praticos, por exemplo, podem reunir
simula¢des de armadilhas e ataques
para que todos estejam atentos caso
haja uma tentativa de invasdao por
cibercriminosos.

dos ataques
ocorrem em
minutos

3 /%
03%

Das violades levam
meses para serem
descobretas
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4° A importancia do backup:

Yo quem ja perdeu dados
importantes sabe como é
fundamental ter uma cépia de
seguranca. Para proteger os dados e
evitar prejuizos, é recomendado que
a empresa faca backups recorrentes.
Atualmente, contratar um servidor
em nuvem € a forma mais segura,
confiavel e econbmica para
armazenar dados. O backup no
ambiente cloud reduz riscos de
violagdo da informacao, é flexivel
para atender qualquer porte de
empresa e garante maior protecao
para todas as suas informacdes.

Fale com a Plus-IT sobre ecossistemas
cloud e aplica¢des customizaveis com
seguranca de dados, conectividade e
integracao.



5° Invista em softwares e
de protecao:

Uma das principais medidas
preventivas a serem adotadas nas
empresas € a instalacdo de um bom
antivirus que previne, detecta e
elimina ameacas do computador.
Invista também em um programa de
Firewall eficiente e ative filtros anti-
spam que servem para evitar riscos e
golpes que ocorrem por meio da
internet.

Outra dica importante é manter
sempre 0s seus softwares e
programas atualizados. O motivo é
simples: atualiza¢des corrigem falhas
de seguranca e diminuem o0s riscos

de ataques na rede.
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FONTE:ESTATISTICAS | Mapa em tempo real de ameacas cibernéticas da Kaspersky


https://cybermap.kaspersky.com/pt/stats#country=213&type=OAS&period=w

6° Invista em FIREWALLS e
de protecao:

Um firewall & uma solu¢do de
seguranca de rede que protege sua
rede contra trafego indesejado. Os
firewalls bloqueiam o malware de
entrada com base em um conjunto
de regras pré-programadas. Essas
regras também podem impedir que
oS usuarios na rede acessem
determinados sites e programas.
Os firewalls sdao baseados na ideia
simples de que o trafego de rede
de ambientes menos seguros deve
ser autenticado e inspecionado
antes de passar para um ambiente
mais seguro. Isso evita que
usuarios, dispositivos e aplicativos
nao autorizados entrem em um
ambiente ou segmento de rede
protegido. Sem  firewalls, os
computadores e dispositivos em
sua rede ficam suscetiveis a
ataques e tornam vocé um alvo
facil para ataques.
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https://www.fortinet.com/resources/cyberglossary/hardware-firewalls-better-than-software
https://www.fortinet.com/br/resources/cyberglossary/network-traffic
https://api.whatsapp.com/send?phone=5541999510046
https://api.whatsapp.com/send?phone=5541999510046
https://dunamys.inf.br/home/fortinet-page/
https://dunamys.inf.br/home/fortinet-page/

