Tudo sobre Phishing:

O que &, como funciona,
tipos e muito mais.



O que é Phishing?

e quais riscos traz para
sua empresa?

O phishing que quer dizer (pescaria), € um tipo
de ataque a vitimas na internet, um golpe
relativamente simples com diversas técnicas a
serem aplicadas visando adquirir informacdes
das vitimas através de iscas, sejam elas por e-
mail, whatsapp, redes sociais ou telefone.

O meétodo phishing é extremamente comum e
eficaz em conseguir informag¢des de usuarios
desavisados, os ataques de phishing estdao em
constante evolucdo, assim como varias outras
formas de ciberataque e mudam a cada
tentativa, e podem variar de acordo com a
empresa que estara como seu alvo.
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Obviamente que o phishing traz diversos
perigos para as organizacdes, muito por conta
da exposicao de dados sigilosos que podem ser
utilizados para extorquir gerentes, alimentar a
concorréncia, prejudicar a imagem da marca e
etc. Ficar a mercé do roubo de identidade é
algo muito sério e que pode representar um
volume de dinheiro gigantesco, atingindo em
cheio o orcamento da empresa.

Pensando em um e-commerce, por exemplo, o

phishing pode gerar um verdadeiro caos e

prejudicar as vendas, afinal, quem compraria

em um site que ndo oferece a devida seguranca
} quanto aos dados fornecidos?.




Como preparar os funcionarios
da sua empresa?

- Desenvolva treinamentos
periddicos

- Reforce os comportamentos
positivos

- Crie simulacdes de phishing

- Tenha sistemas de

seguranca robustos

- Faca auditorias para
analisar riscos




A maioria das organizacoes realiza
programas de conscientizagao sobre

seguranca cibernética para lidar
com o phishing

43% real‘iz'ar.n 0

57% simulacdes . .
de phishing -
58% realizam . .
programas de'
58% treinamento - -
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CONCLUSAO: REVISE REGULARMENTE SEUS .
PROGRAMAS DE EDUCACAO DO USUARIO. '
ALEM DE ESTAR SEMPRE DE OLHO EM NOVAS
ATUALIZACOES E ESTRATEGIAS DE PROTECAO

DE DADOS. |

PARA ENTENDER AINDA MAIS SOBRE ESSAS
ESTRATEGIAS CLIQUE NO BOTAO A BAIXO E

VEJA O QUE AS MAIORES EMPRESAS DO BRASIL' i
ESTAO UTILIZANDO! 3
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https://dunamys.inf.br/home/fortinet-page/

